
Clauses de sécurité 
 

Le protocole de communication SSL 128 bits 

Nexter Systems utilise le protocole de communication SSL 128 bits (Secure Socket Layer) pour crypter 
toutes les données échangées sur le site Nexter eXchange Portal. Le SSL 128 a le niveau de chiffrement le 
plus élevé autorisé en France et permet d'assurer l'authentification, la confidentialité et l'intégrité des 
données échangées sur Internet.  

Un cadenas fermé doit être affiché en bas, à droite des pages sécurisées affichées par votre navigateur.  

 

Les messages du navigateur 

A l'ouverture d'une page sécurisée par le protocole SSL (https), votre navigateur peut afficher un message 
indiquant que vous êtes sur le point de visualiser des pages au moyen d'une connexion sécurisée. Cliquez 
sur "OK" pour continuer.  

Quand vous naviguez d'une page sécurisée (https) vers une page non sécurisée (http), votre navigateur 
peut afficher un message d'avertissement du type :  

La connexion que vous allez utiliser n'est pas sécurisée. D'autres utilisateurs du Web pourront 
dorénavant accéder aux informations que vous envoyez. Voulez vous continuer ? 

Ce message standard est indépendant du site Nexter eXchange Portal, vous pouvez cliquer sur "Oui" en 
toute confiance.  

Vous pouvez donc accéder au site Nexter eXchange Portal depuis n'importe quel ordinateur sans craindre 
que votre identifiant et votre mot de passe ne soient mémorisés à votre insu.  

 

L'identifiant et le mot de passe 

Le mot de passe est crypté et ne peut donc pas être intercepté sur le web.  

A la première connexion, il vous sera demandé de changer votre mot de passe. Une fois ce changement 
effectué, vous êtes absolument le seul à le connaître. Vous devez le mémoriser et ne le confier à personne.  

Pour plus de sécurité, vous devez également obligatoirement modifier votre mot de passe au moins une 
fois tous les 90 jours, faute de quoi votre compte sera bloqué. Cependant, vous pouvez modifier votre mot 
de passe plus fréquemment, autant de fois que vous le souhaitez. Le changement est pris en compte 
immédiatement.  

En aucun cas ce mot de passe ne doit contenir le nom ou le prénom de l'utilisateur et si possible aucun 
nom répertorié au dictionnaire.  

Vous ne pouvez pas réutiliser les 5 derniers mots de passe lors d'un nouveau changement.  

En cas de blocage ou de perte de votre mot de passe, utilisez le lien Contacter l'Administrateur du site 



Utilisation du site Nexter eXchange Portal 

Une déconnexion automatique du site Nexter eXchange Portal est effectuée après vingt minutes sans 
utilisation. Si vous désirez vous reconnecter, vous devez cliquer sur "OK" pour fermer la fenêtre vous 
indiquant que votre session a expiré puis saisir à nouveau votre identifiant et votre mot de passe.  

 

Configuration 

Les navigateurs compatibles avec le site Nexter eXchange Portal sont Internet Explorer 6, (Firefox 3 ou 
supérieur). 

Le site Nexter eXchange Portal utilise les "cookies" qui contiennent des informations nécessaires pour 
gérer correctement votre connexion. Il faut donc que vous les acceptiez sur votre navigateur. 

Le site Nexter eXchange Portal utilise le javascript. Assurez-vous que votre navigateur est paramétré pour 
l'accepter. 

Dans le cas contraire, un message d’avertissement (type popup) vous indiquera que ces pré-requis ne sont 
pas satisfaits. 

Nous vous invitons à sélectionner "Ne pas enregistrer les pages cryptées sur le disque'" dans les 
paramètres de sécurité de votre navigateur. Aucune page du site Nexter eXchange Portal ne demeurera 
ainsi dans la mémoire du navigateur (pas de page en cache). 

Le site Nexter eXchange Portal est optimisé pour affichage en 1024 * 768 pixels. Utiliser les propriétés 
Affichage accessibles depuis le panneau de configuration de votre poste pour vérifier ou modifier votre 
configuration. 

 

 

 


